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Introduccio

Sovint, quan impulsem politiques de participacio ciutadana en I'ambit local,
tractem dades personals. El tractament d'aquestes dades ha de tenir present
la normativa de proteccié de dades personals.

Aquest fet no és cap novetat, pero els darrers anys ha obtingut una especial
rellevancia amb l'obertura de nous espais participatius digitals i els riscos
que comporten. Aquest quadernet destaca les qiliestions més importants
que cal tenir en compte, tot relacionant la normativa en matéria de proteccio
de dades personals amb I'impuls de la participacié ciutadana en el mén local.

El contingut d'aquest quadern ha estat elaborat en col-
laboracié amb els DPD - Ens Locals del Servei d'As-
sisténcia Municipal i Suport Estratégic de la DSTSC
i el DPD de la Diputacié de Barcelona.
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1. Instruments de participacio
en el mon local

Els instruments a través dels quals es vehiculen les politiques de partici-
pacié ciutadana en el mén local sén diversos i per a cada un d’ells caldra
tenir en compte diferents tractaments de dades personals en funcié de les
seves caracteristiques i context.

A continuacio presentem alguns dels instruments més habituals que s’uti-

litzen a escala local, i destaquem les indicacions més rellevants a tenir
en compte en materia de proteccié de dades personals.

(@) Per saber-ne més:
@ Reglament ti rticipacio ci n
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1.1. Processos participatius

Un procés participatiu és un debat estructurat
(en fases i metodologies) entorn d’'un tema d'in-
terés ciutada, generalment promogut per una
institucié publica, i que permet incorporar la
veu de la ciutadania en les politiques publiques.

Quan impulsem un procés participatiu cal tenir en con-
sideraci6 algunes qliestions basiques sobre la protec-
ci6é de dades personals en els tractaments de dades:
els principis, els drets i el consentiment.

Els principis que regeixen el RGPD i la LOPDGDD de-
terminen que les dades personals han de ser trac-
tades de manera licita, lleial i transparent en relacio
amb la persona interessada i adequades, pertinents
i limitades al que és necessari en relacié amb les fi-
nalitats per a les quals sdn tractades.

Aixi mateix, estableixen que les dades s’han de reco-
[lir amb finalitats determinades, explicites i legitimes
i posteriorment no s’han de tractar de manera incom-
patible amb aquestes finalitats, han de ser exactes i,
si cal, s’han d'actualitzar.

Finalment, disposen que s’han de conservar de ma-
nera que permetin identificar les persones interessa-
des durant un periode no superior al necessari per
a les finalitats del tractament. Aixi mateix, el tracta-
ment d'aquestes dades s’ha de fer de manera que se'n
garanteixi una seguretat adequada, inclosa la protec-
cio6 contra tractaments no autoritzats o il-licits i contra
la perdua, la destruccié o el dany accidental, aplicant
les mesures técniques i organitzatives adequades.
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Pel que fa a les persones que tenen la condicié d'in-
teressades, la normativa els reconeix diferents drets
que poden sol-licitar a I'ens local que ha fet el trac-
tament de dades personals.

Dret d'informacié i transparéncia: la persona in-
teressada té dret a ser informada de manera con-
cisa, transparent, intel-ligible i de facil accés, amb
un llenguatge clar i senzill, en relacié amb el trac-
tament que es fara de les seves dades personals,
i no ha de tenir cap dubte sobre que farem i qué
no farem amb elles.

Dret d’accés: |la persona interessada té dret a sa-
ber si s'estan tractant les seves dades personals i,
en aquest cas, té dret a accedir a aquestes dades
i obtenir-ne informacid. Pot reclamar al responsa-
ble que li comuniqui exactament quines dades per-
sonals tracta i quin és l'origen d'aquestes.

Dret de limitacié del tractament: dona a la perso-
na interessada la garantia que les seves dades no
seran eliminades mentre es determina si el tracta-
ment s’ajusta a la normativa o no, o que seran blo-
guejades mentre es verifiquen els motius de l'opo-
sicio al seu tractament.

Dret de rectificacio: la persona interessada té dret
arectificar les dades personals inexactes, i té dret
que es completin les dades incompletes. Tot aix0
sense dilacions indegudes.
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Dret de supressio (dret a l'oblit): la persona inte-
ressada té dret a la supressio de les seves dades
personals en certes circumstancies. La persona
responsable del tractament (qui determina les fi-
nalitats del tractament i els mitjans per assolir-lo)
esta obligada a suprimir-les sense dilacié indegu-
da quan les dades ja no siguin necessaries per
a la finalitat de la seva recollida, s’hagi retirat
el consentiment o es doni alguna de les circums-
tancies de l'article 17 del RGPD. No és un dret au-
tomatic: és possible que la persona responsable
del tractament estigui obligada a conservar les da-
des per algun motiu (essencialment de caire legal)
i haura de comunicar-ne les raons.

Dret d'oposicio: la persona interessada té dret
a oposar-se en qualsevol moment, per motius rela-
cionats amb la seva situacio particular, al fet que les
seves dades personals siguin objecte de tracta-
ment. La persona responsable deixara de trac-
tar-les, llevat que acrediti motius legitims imperio-
sos que prevalguin sobre els interessos, els drets
i les llibertats de la persona interessada, o per a la
formulacid, I'exercici o la defensa de reclamacions.
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El consentiment de la persona interessada és tota
manifestacié de voluntat Iliure, especifica, informada
i inequivoca per la qual la persona interessada accep-
ta, per mitja d’'una declaracié o d’'una clara accié6 afir-
mativa, el tractament de les seves dades personals.

L'accié de demanar el consentiment, tot i ser molt uti-
litzada, presenta unes consideracions que hem de te-
nir en compte a I'hora d'aplicar-la:

—> Cal poder demostrar que es té. La persona res-
ponsable del tractament ha de mantenir regis-
tres per demostrar que el consentiment ha estat
donat per la persona interessada (documents en
paper, gravacio de veu i/o imatge).

—> Exprés. No és valid el consentiment tacit.

—> Haura de consistir en una declaracié afirmativa
o una clara acci6 afirmativa (signar, marcar una
casella...) que reflecteixi una manifestacio lliure,
especifica, informada i inequivoca.

—> Lainformacio es presentara de forma intel-ligi-
ble, de facil accés i utilitzant un llenguatge clar
i senzill.

—> No serveixen les caselles premarcades, a menys
que es digui <NO HO ACCEPTOn».

—> En el cas dels menors (fins a 14 anys) es manté
la necessitat del consentiment previ dels proge-
nitors o tutors legals.

—> Cal donar-lo per a cada finalitat diferent.

—> Pot ser retirat en qualsevol moment.
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Per aprofundir més en el tractament de dades perso-
nals d'aquest instrument, ens fixem en casuistiques
dels processos participatius hibrids i dels pressu-
postos participatius.

Els processos participatius hibrids combinen la pre-
sencialitat amb actuacions digitals a través de canals
i plataformes de participacié com el Participa311.

S’ha de tenir en compte que, a I'hora d’analitzar els
riscos del tractament de dades personals, com que
augmenta la complexitat dels processos, aquest risc
també es diversifica i pot ampliar-se.

A aquests canals digitals també se'ls aplica el RGPD
i la LOPDGDD.

@) Per saber-ne més:
@ Consulta les obligacions relatives a la proteccié de dades

de les plataformes Participa311
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https://decidim.diba.cat/uploads/decidim/attachment/file/4145/CODI_ETIC_Vdef.pdf
https://decidim.diba.cat/uploads/decidim/attachment/file/4145/CODI_ETIC_Vdef.pdf

A més a més, hem de tenir presents algunes conside-
racions a I'hora d'utilitzar-los:

ja que aquests canals no poden ser els Unics
per oferir el servei ni la informacié. S’ha de te-
nir present la bretxa digital i de competéncies
digitals de la ciutadania.

@ —> No es pot obligar I'administrat a tenir perfil,

—> Dret a l'oblit.

—> No es poden fer transferéncies de dades perso-
nals amb destinacio a paisos que no proporcio-
nin un nivell de protecci6 equiparable al RGPD
(fora de I'Espai Economic Europeu). Alerta amb
les eines digitals que s'utilitzen (per exemple,
WhatsApp, Dropbox, Google Forms...).

—> Alerta amb les dades sensibles i les publicades
per les persones usuaries:

o El nimero de teléfon

La data de naixement

o

o

Imatges de menors
o La geolocalitzacio
o Les targetes de credit

—> Missatgeria instantania: Us de llistes de difusio,
NO de grups.
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Els pressupostos participatius sén una metodologia
innovadora que té com a objectiu incloure la ciutada-
nia en el procés de presa de decisié de com es gas-
tara una part del pressupost public.

En un disseny de pressupostos hi haura com
a minim dos moments importants en els quals
el tractament de dades personals pot ser present
per comprovar que la ciutadania té la condicio
per participar-hi: la fase de recollida de propostes
i la fase de prioritzacio.

En els dos casos, s’hauran de tractar dades perso-
nals identificables amb una persona en particular
i vinculada a la proposta i la prioritzacié que desitja.

A

Atencio: cal utilitzar una declaracié del consen-

timent per tractar les seves dades a I'hora de
formular la proposta o prioritzar-les a través
d’'una butlleta.

Es important I'especial compliment en el cas de la
participacié de menors de 14 anys, cas en que és ne-
cessari el consentiment previ dels progenitors o els
tutors legals.

Finalment, cal seguir les recomanacions de
I'’APDCAT respecte a I'is del Padré Municipal d’'Ha-
bitants per configurar un cens per la prioritzacié de
les propostes.
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https://apdcat.gencat.cat/ca/documentacio/resolucions-dictamens-i-informes/cercadorOn/cercador-detall/CNS-2-2020-00001
https://apdcat.gencat.cat/ca/documentacio/resolucions-dictamens-i-informes/cercadorOn/cercador-detall/CNS-2-2020-00001
https://apdcat.gencat.cat/ca/documentacio/resolucions-dictamens-i-informes/cercadorOn/cercador-detall/CNS-2-2020-00001
https://apdcat.gencat.cat/ca/documentacio/resolucions-dictamens-i-informes/cercadorOn/cercador-detall/CNS-2-2020-00001
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1.2. Consultes populars no referenddries

Aquest tipus de consulta té com a finalitat
coneixer l'opinié de la ciutadania entorn d’'una
actuacio determinada, decisio o politica publica
mitjangant el sistema de votacid.

La necessitat de validar la poblacié que podra exer-
cir el vot respecte dels criteris establerts de la con-
vocatoria fa necessaria una extraccié del Padro
Municipal d'Habitants en els termes que estableix
el dictamen de 'APDCAT, per tal de constituir el cens
de la consulta.

—> Lus del cens s’haura de cenyir exclusivament a la

finalitat de validar les persones que poden exercir
el dret a vot per la convocatoria en qiiestio.

Cal tenir en consideracio que I'Gs estadistic de
les dades de participacié que es puguin utilit-
zar per realitzar la comunicacio dels resultats
i del retorn de la consulta a la ciutadania impli-
ca un altre tractament de dades i, per tant, s’ha
d’'avaluar el seu risc de manera independent.

Cal garantir els principis descrits al Reglament
General de Proteccio6 de Dades, en especial els

de limitaci¢ de la finalitat i limitacié del termini
de conservacié i el d'integritat i confidencialitat.
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https://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/3079.pdf
https://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/3079.pdf
https://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/3079.pdf

1.3. Iniciatives ciutadanes

%

Aquest mecanisme regulat en la Llei 10/20714

permet que la ciutadania pugui instar els ens lo-
cals a iniciar processos participatius concrets,

< x<
il

siguin enquestes, panels, forums o audiencies
publiques. S’estableixen uns requisits del nom-
bre de signatures necessaries en funcid de la
poblacié del municipi.

En aquest sentit, s’ha de tenir en compte el tractament
de dades personals que comporta aquesta recollida
de signatures i validacio.

—> S’ha de fer servir un document conforme al mo-
del aprovat per I'drgan convocant.

—> En cada full del document on es recolliran les
signatures hi ha de constar la clausula informa-
tiva amb el contingut que estableixen I'article 13
del RGPD i l'article 11 de la LOPDGDD assesso-
rada pel delegat de proteccié de dades (DPD)
de I'drgan convocant.

—> Les dades i les signatures recollides sén confi-
dencials i tenen I'tinica finalitat de donar suport
alainiciativa. Els documents de recollida s’hau-
ran de destruir transcorregut el termini per recér-
rer o un cop resolts els recursos.

—> Amb caracter general aquestes dades no es po-
den publicar. En cas que sigui necessari fer-ho,
cal el consentiment exprés.
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—> Cal autentificar-les. Poden ser fedataris especi-

als, majors de 16 anys i han de jurar/prometre
que les signatures sén autentiques.

Els membres de la comissié promotora sén res-
ponsables de I'autenticitat de les signatures, la
confidencialitat i el tractament adequat de les
dades recollides.

1.4. Assemblees ciutadanes

Ens referim al mecanisme també anomenat
«minipublics». Durant un determinat periode de

temps es convoca un grup de ciutadans i ciu-
tadanes seleccionats de forma aleatoria a par-
tir d’uns criteris d'estratificacié social en funcio
del sexe/génere, I'edat, l'origen i el barri..., res-
pectant la proporcionalitat representativa del
conjunt de la ciutadania. Lobjectiu €s, a partir
d’'una metoadologia deliberativa, extreure unes
recomanacions al respecte d’una certa politica
publica.

En el cas d'aquest mecanisme, el tractament de dades
s’ha d’aplicar en la selecci6 aleatoria dels ciutadans i
ciutadanes que formaran part del grup. Tal com suc-
ceeix amb altres mecanismes, es pot utilitzar el Pa-
dré Municipal d’'Habitants, sempre que es tinguin en
compte les indicacions recollides en el dictamen de
I'APDCAT, o bé I'instrument especific per seleccionar
les persones cridades a participar-hi que determina el
reglament de participacio local.
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@ 1.5. Organs estables de participacié

Sén espais de treball perdurables en el temps
que tenen una funcid consultiva i d’assesso-
rament, amb una metodologia deliberativa en
ambits sectorials o territorials.

Els tractaments de dades que poden desenvolupar-se
en el marc d’aquest instrument sé6n més limitats per
la seva activitat. Tot i aix0, s’haura de tenir present:

—> Laredaccio de les actes publiques de les sessi-
ons que es desenvolupin.

—> La disposicié del consentiment exprés de les
persones, en cas de publicar imatges de les
sessions o comunicar les activitats dels organs.

—> Elcas d'organs estables de participacié formats
per menors d’edat.
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2. Agents implicats en el tractament
de dades personals i les seves obligacions

A continuaci6 identifiquem les diferents persones implicades i els rols asso-
ciats al tractament de dades personals que ha de tenir cada organitzacié que
impulsa politiques de participacio ciutadana.

16

Responsable del tractament
de dades (RT)

Persona fisica o juridica que decideix sobre I'is
de les dades personals per decisio directa o per
imposicié normativa (qui determina les finalitats
i els mitjans del tractament de dades). Una de les
seves obligacions és fer una analisi de riscos dels
tractaments de dades personals que realitzi. Si de
I'analisi de riscos en resulta un alt risc per als drets
i les llibertats de les persones fisiques, esdevé ne-
cessari fer també una avaluacié de I'impacte en la
proteccié de dades (AIPD) amb l'assessorament

2

Per saber-ne més:
Guia practica sobre I'AIPD
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https://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/documents/Guia-Practica-avaluacio-impacte-proteccio-de-dades-2019.pdf

Encarregat/ada
del tractament de dades (ET)

Persona fisica o juridica, autoritat publica, servei
o un altre organisme que tracti les dades perso-
nals per compte del responsable del tractament,
incloent-hi les persones o les entitats que pres-
tin serveis.

El responsable del tractament ha de vetllar per-
que I'encarregat compleixi amb la normativa de
proteccié de dades personals

0

Per saber-ne més:
Guia sobre |'encarregat del tractament al RGPD

Delegat/ada de proteccio
de dades (DPD)

Aquesta figura és un dels garants del compliment
de la normativa de proteccio de dades personals a
cada organitzacio, informa i assessora les persones
que tractin dades personals i supervisa el compli-
ment de la normativa de proteccid de dades, si bé la
responsabilitat sobre el compliment recau en el res-
ponsable o encarregat del tractament. Les adminis-
tracions publiques estan obligades a comptar amb
un DPD, que pot ser membre de la plantilla o extern.

Per saber-ne més:
Preguntes fregiients

0
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https://apdcat.gencat.cat/ca/documentacio/guies_basiques/Guies-apdcat/guia_encarregat_tractament_rgpd/
https://apdcat.gencat.cat/ca/documentacio/preguntes-frequents/preguntes-per-a-responsable-del-tractament-encarregat-del-tractament/delegat-de-proteccio-de-dades/

3. Normativa

Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d'abril
de 2016, relatiu a la proteccid de les persones fisiques pel que fa al tractament
de dades personalsi a la lliure circulacié d'aquestes dades i pel qual es deroga
la Directiva 95/46/CE (Reglament general de proteccié de dades). (Text per-
tinent a l'efecte de I'EEE.)

data.europe.eu

Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals
i garantia dels drets digitals (LOPDGDD).

boe.es

Llei 10/2014, de 26 de setembre, de consultes populars no referendaries i d'al-
tres formes de participacio ciutadana.

portaljuridic.gencat.cat
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https://eur-lex.europa.eu/eli/reg/2016/679/oj
https://www.boe.es/eli/es/lo/2018/12/05/3/con
https://portaljuridic.gencat.cat/eli/es-ct/l/2014/09/26/10

4. Altres recursos

Guia practica sobre I'avaluacio d'impacte relativa a la proteccié de dades
(APDCAT).

apdcat.gencat.cat

Espai d’'informacid institucional en obert relativa a la proteccio de dades per-
sonals de I'Autoritat Catalana de Proteccié de Dades.

apdcat.gencat.cat

CNS 2/2020 (APDCAT). Dictamen en relacié amb la consulta formulada per
un ajuntament sobre la utilitzacid de les dades del Padré per a un procés
participatiu.

apdcat.gencat.cat

Espai d’'informacid institucional en obert relativa a la protecci6 de dades per-
sonals de la Diputacié de Barcelona.

seuelectronica.diba.cat

5. Glossari

Dades personals: tota informacié relativa a una persona fisica identificada
o identificable viva. Aquesta informacié pot ser per elements propis de la
identitat fisica, fisiologica, psiquica, economica i cultural o social, i I'element
genétic; o bé per identificadors com per exemple el nom, un nimero d’iden-
tificacié, dades de localitzacio o un identificador en linia.

Pertinenca de la dada personal: persona fisica titular de la dada, I'afectada
o interessada.
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https://apdcat.gencat.cat/ca/documentacio/guies_basiques/Guies-apdcat/Guia-sobre-la-evaluacion-de-impacto-relativa-a-la-proteccion-de-datos-en-el-RGPD/
https://apdcat.gencat.cat/web/.content/Resolucio/Resolucions_Cercador/Dictamens/2020/Documents/ca_cns_2020_002.pdf
https://apdcat.gencat.cat/ca/inici
https://seuelectronica.diba.cat/serveis-de-la-seu/proteccio-dades/default.asp

Fitxer: conjunt organitzat de dades personals, accessibles amb criteris deter-
minats, i que pot estar centralitzat, descentralitzat, repartit de forma funcional
o geografica o tractat de forma manual o automatica.

Tractament de dades: qualsevol activitat en la qual estiguin presents dades
personals, ja sigui manualment o automatitzada, totalment o parcial.

Responsable (del tractament): qui, sol o conjuntament amb altres, determina
la finalitat i els mitjans del tractament a realitzar.

Encarregat (del tractament): la persona fisica o juridica, autoritat publica,
servei o0 qualsevol altre organisme que tracta dades personals per compte
del responsable del tractament.

A\

Atenci6: I'actual normativa centra I'atencio en el tractament de dades
personals i I'analisi dels riscos que comporten aquests tractaments.

Exemple: volem fer un procés participatiu on recollirem propostes de
la ciutadania major de 16 anys empadronada al municipi. Per fer-ho,

en la butlleta s’haura d’'especificar el DNI/NIE, noms i cognoms i la
data de naixement per poder comprovar que compleix els requisits.

En aquest cas es donarien dos tractaments de dades diferenciats,
+ la creacié d’un cens a partir del Padré Municipal d’'Habitants,

+ la mateixa comprovacio en el cens de l'autoria de la proposta pre-
sentada mitjangant la butlleta.
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Diputacio Area de Bon Govern, Assisténcia
Barcelona Local i Cohesi6 Territorial

Oficina Técnica de Participacio

per als Governs Locals
Rambla de Catalunya, 126
08008 Barcelona
diba.cat/participacio




